N

Z
O
O
<
—
o
O
F

y

<
il
LLl

=
<o
O«
= Q
= g
05
i o
LL]
7p)




M AG "Hombres Nuevos para Tiempos Nuevos”
i1 B 109 38 Fra vl > whes £ AL o

ACUERDO NUMERO 025 DE 2025
(AGOSTO 22)

Por el cual se expide la Politica de Seguridad de la Informacién de la Universidad CESMAG

EL CONSEJO DIRECTIVO DE LA UNIVERSIDAD CESMAG
en uso de sus facultades, y

CONSIDERANDO:

Que el Estatuto General de la Universidad, aprobado mediante Acuerdo 016 de 28 de septiembre
del 2020, dentro de las funciones asignadas al Rector, en el literal b. del articulo 25 sefala:
“proponer al Consejo Directivo las politicas institucionales de la Universidad CESMAG de
acuerdo con la legislacién vigente, el Estatuto General y los reglamentos, y fijar las politicas
especificas”.

Que segun el literal b del articulo 20 del Estatuto General de la Universidad, es funcion del
Consejo Directivo “aprobar, a propuesta del Rector y orientacién del Consejo Maximo, las
politicas de la Universidad CESMAG, en coherencia con su modelo de gestion y arquitectura
institucional, de acuerdo con la legislacion vigente, el Estatuto General, los reglamentos, y velar
por su implementacién y cumplimiento”.

Que, en coherencia con la Misién, Vision y los principios institucionales, y en articulaciéon con el
Plan Estratégico de Desarrollo (PED) 2022-2029, la Universidad CESMAG asume la seguridad
de la informacion como un compromiso estratégico fundamental. Esta decision se alinea
directamente con el Objetivo Estratégico 3, orientado a la implementacién de los Lineamientos
para el desarrollo de una arquitectura institucional basada en el buen gobierno y los principios
éticos (LE011), asi como en la toma de decisiones sustentadas en informacién confiable (LE013)

Que la Politica de Seguridad de la Informacién de la Universidad CESMAG establece las
directrices fundamentales para la proteccién de sus activos informaticos, asegurando la
confidencialidad, integridad y disponibilidad de la informaciéon gestionada en el marco de sus
procesos académicos, administrativos y misionales.

Que dicha politica promueve la adopcion de estandares nacionales e internacionales en materia
de seguridad y ciberseguridad, asi como una gestion proactiva de riesgos, incidentes y eventos
relacionados; y adicionalmente, impulsa una cultura organizacional orientada a la
responsabilidad, el uso ético y adecuado de la informacién, y el compromiso con la mejora
continua.

Que la Universidad CESMAG reconoce la importancia estratégica de la seguridad de la
informacién como un componente esencial para la proteccién de sus procesos académicos,
investigativos, de proyeccion y administrativos; y en consecuencia, promueve la consolidacion
de entornos digitales confiables, resilientes y alineados con los principios institucionales,
contribuyendo al fortalecimiento de la gobernanza tecnolégica y al cumplimiento de sus objetivos
misionales.

Que el Decreto Rectoral 003 del 3 de mayo de 2023, creo el Comité de Tecnologias de la
Informacién CoTl de la Universidad CESMAG, encargado de identificar y recomendar la
formulacion, seguimiento y cumplimiento de los procesos, proyectos y politicas sobre el tema.
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Que una de las funciones del Comité CoTl es la de “asesorar los procesos, procedimientos,
proyectos y politicas que permitan el manejo consistente e integral de la gestion de la informacién
y su ciclo (recopilacién, procesamiento, almacenamiento, uso y disposicién) ademés de su
seguridad para el funcionamiento pertinente de los procesos administrativos y académicos, que
faciliten la toma de decisiones en el nivel directivo y estratégico de la Universidad”.

Que, en la sesion celebrada el 6 de agosto de 2025, el Comité de CoTl aprobé la presentacion
ante el Honorable Consejo Directivo de la Politica de Seguridad de la Informacién y del Manual
de Gestion de Incidentes o Eventos, con el fin de que sean analizados, revisados y aprobados.

Que el Consejo Directivo, mediante Acuerdo 014 del 26 de agosto de 2022, regul6 el proceso de
formulacion, implementacién, competencia de aprobacion, responsabilidades y clasificacién de
las politicas en la Universidad CESMAG.

Que el Rector de la Universidad CESMAG presenta a consideracion del Consejo Directivo, la
Politica de Seguridad de la Informacion, para su implementacion.

En mérito de lo expuesto,
ACUERDA:

ARTICULO 1. Aprobar la Politica de Seguridad de la Informacién de la Universidad CESMAG y
del Manual de Gestion de Incidentes o Eventos, anexos al presente acuerdo.

ARTICULO 2. El Consejo Directivo sera el intérprete del presente Acuerdo y resolvera las
ambigiiedades y conflictos que se puedan presentar para su aplicacion.

ARTICULO 3. El presente Acuerdo se divulgara en los términos de lo establecido en el Acuerdo
038 del 26 de noviembre de 2021 del Consejo Directivo.

ARTICULO 4. La Politica de Seguridad de la Informacién, debe ser revisada periédicamente y,
de requerirse debe actualizarse de acuerdo con los cambios que susciten.

ARTICULO 5. Es responsabilidad de todos los integrantes de la Institucion, de acuerdo con sus
competencias, velar por el cumplimiento de la Politica de Seguridad de la Informacién de la
Universidad CESMAG y su desconocimiento no puede invocarse como causal de justificacion de
su incumplimiento.

ARTICULO 6. El presente Acuerdo rige a partir de las fechas su expedicién y deja sin efecto
cualquier disposicion que le sea contraria.

COMUNIQUESE Y CUMPLASE

aybg;&}h Hn Q. )
CHRISTIAN CAMILO RAMIREZ CASTANO

Presidente
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ANEXO 1
POLITICA DE SEGURIDAD DE LA INFORMACION

La politica de seguridad de la informacion de la Universidad CESMAG define las directrices para
salvaguardar los activos de informacién, asegurando su confidencialidad, integridad y
disponibilidad. Promueve el cumplimiento normativo, la adopcién de estandares de seguridad y
ciberseguridad, asi como la gestién proactiva de riesgos, incidentes y eventos. Ademas, fomenta
una cultura de responsabilidad, ética y manejo adecuado de la informacion, alineados con los
valores y principios institucionales para el mejoramiento continuo y buenas practicas de
seguridad de la informacion.

ALCANCE

La Politica de Seguridad de la Informacién de la Universidad CESMAG aplica a todos los usuarios
internos y externos, procesos, sistemas, activos tecnolégicos y datos, independientemente de su
formato o medio. Incluye la gestion ética y responsable de informacién académica, administrativa,
financiera y personal, garantizando su confidencialidad, integridad y disponibilidad. Abarca la
alineacion con normativas, gestion de riesgos, incidentes y el uso adecuado de recursos
tecnologicos para proteger los activos de informacion institucionales.

OBJETIVO

Establecer los lineamientos estratégicos para la gestion integral de la seguridad de la informacion
en la Universidad CESMAG, asegurando el cumplimiento normativo y la proteccién de la
confidencialidad, integridad y disponibilidad de los datos. Implementando un marco de control y
responsabilidad en seguridad de la informacién, asi como adoptar tecnologias robustas para
fortalecer la proteccion de los activos de informacion institucionales.

LINEAS DE ACCION

1. Fomentar una cultura de seguridad de la informacion.

2. Gestién y asignacion de recursos.

3. Proteccion de la informacion (Integridad, Disponibilidad y Confidencialidad).
4. Prevencion de incidentes o eventos de ciberseguridad.

5. Cumplimiento Normativo.

ESTRATEGIAS

El Comité de Tecnologia de la Informacién, en conjunto con el asesor de seguridad de la
informacion y gobierno de datos, lideraré la gestion integral de la politica de seguridad en la
Universidad CESMAG. Promoviendo la articulacion de estrategias, asignacién de roles clave,
supervision de la implementacién de mecanismos de proteccién y el fortalecimiento de una
cultura institucional orientada a la seguridad de la informacion, garantizando su cumplimiento en
todos los niveles organizacionales.

1. Comunicacién y participacion de todos los colaboradores y campaiias de
concientizacion.
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El recurso humano corresponde un factor fundamental en la proteccién de la informacién en
formato digital y fisico, siendo responsabilidad de todos los colaboradores de LA UNIVERSIDAD
CESMAG conocer y cumplir los lineamientos aqui contemplados. La Universidad pone a
disposicion de todos los colaboradores canales y herramientas institucionales, para divulgar los
lineamientos, normas, procedimientos y politicas de seguridad de la informacion, para el
cumplimiento de todo el personal del alma mater. La Universidad de manera periédica definira y
ejecutara campafias de concientizacion para todos los colaboradores de la Universidad en
materia de seguridad de la informacién y dejara registros de dichas campanfias, asi como también,
definira las mejores estrategias de capacitacion y actualizacion del material sobre las mismas.

2. Gestion y asignacioén de recursos.

La Universidad CESMAG con el apoyo de su recurso humano interno, tales como estudiantes en
practica, grupos de investigacién, docentes de facultades y &reas relacionadas con
infraestructura de tecnologia de la informacion, buscara permanentemente innovar, investigar e
integrarse a tecnologias seguras en materia de seguridad de la informacién. Ademas, la
universidad busca de manera constante propender por el uso e implementacidon de
infraestructuras tipo OPEN SOURCE o de codigo abierto o tipo GNU, buscando siempre la
madurez, el posicionamiento y la innovacion de estas en el campus universitario.

Dado que se requiera invertir en recursos o paquetes de software licenciados, se llevara la
propuesta a Comité de Tecnologia de la Informacién y a la Vicerrectoria Financiera y Desarrollo
Institucional para asignar recursos econémicos destinados a la adquisicion de equipos o software
que sea necesario y que no se pueda solventar con infraestructura OPEN SOURCE.

3. Gestion segura de la informacion.
Con el propésito de garantizar el tratamiento idéneo y proteccion segura de la informacion, la
Universidad CESMAG identifica, clasifica, valora y trata sus activos de informacién en funcién de
sus caracteristicas de Confidencialidad, Integridad y Disponibilidad. Para tal propésito la
Universidad imparte los siguientes lineamientos y/o directrices como requisitos minimos de
seguridad de la informacion:

3.1. Controles de acceso.
El acceso a los sistemas de informacion y datos debe estar basado en el principio de necesidad
de conocer y controlado de tal forma que cada usuario tiene un compromiso para reducir los
riesgos asociados a la alteracion, destruccién o fuga de informacién. El acceso a los sistemas
de informacién se debe hacer con claves de caracter personal e intransferible.

Cada usuario de los sistemas de informacién y herramientas tecnolégicas de la Universidad es
responsable de proteger la informacién e infraestructura tecnolégica que usa o tiene a su cargo,
asi mismo debe desarrollar y ejecutar las acciones necesarias para evitar que se produzcan
eventos que afecten su integridad, disponibilidad y confidencialidad.

Caracteristicas de las claves de acceso:

Personales e intransferibles.

Deben cambiarse periédicamente.

Deben guardarse de manera cifrada con protocolos seguros.
Debe tener una longitud minima de 12 caracteres.
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v" Debe tener en su composicién combinaciones mayusculas, minasculas, nimeros y
caracteres especiales.
v" Nunca debe incluir palabras de diccionario 0 combinaciones consecutivos de nimeros.

3.2. Activos de informacion.
Los activos de informacioén electronica relacionados con informacién alojada en equipos de
computo deben ser asegurados mediante controles que prevengan su dafio o pérdida. Asi
mismo, la informacion en medio fisico debe protegerse frente a accesos no autorizados y dafio
o pérdida. Se debe contar con mecanismos tecnolégicos y/o manuales de control de acceso que
permitan establecer un perimetro de seguridad claramente definido y acorde con los resultados
de la identificacién de riesgos relacionados con seguridad fisica y electrénica.

3.3. Proteccion de equipos de computo.
Todos los equipos deben estar registrados en un inventario, situarse y resguardarse de tal forma
que se reduzca el riesgo de dafio o de acceso no autorizado a los mismos. Los equipos
principales de computo tales como servidores y elementos de interconexién deben estar alojados
en sitios seguros con acceso restringido.

3.4. Reutilizacién o eliminacién segura de equipos de cémputo.
La Universidad cuenta con controles para instalar, configurar las herramientas y/o programas de
software en respectivos en los equipos de computo en la organizacion, asi como de su
actualizacion permanente. Ademas, cuenta con mecanismos y procedimientos de control para la
reutilizacion de equipos, re-potencializaciéon y/o desuso de estos incluyendo mecanismos de
borrado seguro de la informacion y destruccion de discos duros en desuso.

3.5. Ambientes segregados
La Universidad establece y gestiona entornos de pruebas, produccion e integracién, garantizando
la segregacion de datos y la integridad de la informacién. La data almacenados en ias bases de
datos del entorno de produccion no se comparten ni se combinan con los entornos de pruebas o
desarrollo. Estos entornos estan disefiados para fomentar un desarrollo seguro, alineado con las
mejores practicas y directrices definidas por el responsable de seguridad de la informacion.

3.6. Control de Software y propiedad intelectual
Toda nueva producciéon de programas de software desarrollados en el campus de o en los
ambientes de computo de la Universidad, es propiedad intelectual de la misma, incluyendo el
codigo fuente y los objetos relacionados con las distribuciones liberadas y correspondera a la
Universidad hacer el registro de las dichas producciones ante los entes de control respectivos.

3.7. Seguridad en redes y teleinformatica
La Universidad propende por una gestion segura de sus redes de datos, la cual demanda
configuracion de elementos de seguridad tales como antivirus, firewall y elementos de computo
relacionados en brindar proteccion a los activos informaticos de la Universidad. Las redes deben
estar segmentadas y ofrecer niveles de seguridad adecuados a toda la comunidad Universitaria.

3.8. Gestion segura de informacion compartida con proveedores
Se debe mantener un nivel apropiado de seguridad de la informacién que se entrega a los
servicios contratados con terceros, mediante la implementacion de los acuerdos contractuales
con los mismos. Para el caso de tratamiento de datos de personas naturales aplicara la ley 1581
de 2012 y la politica de proteccién de datos personales de la Universidad CESMAG.
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3.9. Cumplimiento y alineacién con la politica de comunicaciones
El area de comunicaciones de la Universidad CESMAG es la unica area autorizada para divulgar
o comunicar informacion de la universidad en redes sociales. Los empleados o colaboradores de
la universidad deben utilizar las redes sociales, con responsabilidad y nunca deben compartir
contenido de la Universidad en las mismas sin la autorizacion del area de comunicaciones y
mercadeo.

3.10. Uso de quipos de escritorio y portatiles institucionales
La Universidad otorga equipos de computo personales o portatiles a todos sus colaboradores y
tiene a disposicion de todos los estudiantes del campus universitario salas de coémputo
especializadas y actualizadas. Es deber de todos los colaboradores alojar la informacion de
trabajo en carpetas compartidas en RED CORPORATIVA y/o en las carpetas en el servicio de
DRIVE institucional.

3.11. Uso herramientas institucionales
Todo colaborador debe dar un correcto uso a las herramientas institucionales citadas de
continuacion:

Correo corporativo: Debe incluir una firma con el nimero de extension y una cuenta con imagen
legible. La autenticacion debe ser en dos pasos mediante el uso del teléfono celular. Todo correo
institucional incluye la leyenda Habeas Data acorde a la ley 1581 de 2012.

Drive: Solo se debe almacenar informacion institucional, y es obligacién realizar una copia de
seguridad en el repositorio del grupo de trabajo asignado en la red corporativa.

Calendar: Herramienta que permite planificar cronolégicamente los espacios de reuniones entre
colaboradores y citar reuniones con el uso de dicha herramienta.

Chat: Medio autorizado exclusivamente para tratar temas corporativos, permitiendo el envio de
documentos institucionales y la realizacién de teleconferencias de manera segura.

Forms: Todo formulario utilizado para recolectar informacion de terceros debe incluir una
leyenda de consentimiento, de acuerdo con lo estipulado por la Ley 1581 de 2012. Redes
sociales publicas gratuitas no estan autorizado para el envio de documentos privados o sensibles
de la institucion. Para este propdsito, deben emplearse exclusivamente las herramientas
institucionales aprobadas, siendo el correo electronico el medio digital permitido para compartir
dicha informacion.

Se debe utilizar unicamente software y herramientas licenciadas, aprobadas por la Universidad,
con el objetivo de mitigar riesgos en los activos de informacién.

4. Incidentes y eventos

4.1. Implementar monitoreo continuo
Establecer sistemas de monitoreo de seguridad para detectar amenazas en tiempo real y actuar
proactivamente ante posibles incidentes, asimismo, la verificacion continua de redes y sistemas
de informacion los cuales deben estar protegidos con firewalls, antivirus, cifrado y otras medidas
de seguridad robustas como analisis de vuinerabilidades detectivas y correctivas.
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4.2. Capacitacion en ciberseguridad y seguridad de la informacién
Ofrecer programas de formacion periodica a todos los colaboradores sobre las mejores practicas
en seguridad de la informacién, identificacion de amenazas y manejo seguro de la informacion.

4.3. Promover entornos de desarrolio de software seguro
Promover buenas practicas basadas en estandares de desarrollo seguro, garantizando que todas
las aplicaciones y sistemas sean disefiados, implementados y mantenidos de acuerdo con las
mejores practicas de seguridad de la informacion.

4.4, Desarrollar un plan de respuesta a incidentes
Crear y mantener un plan de respuesta ante incidentes de ciberseguridad, con procedimientos
claros para mitigar el impacto y recuperar rapidamente los sistemas afectados.

5. Cumplimiento normativo

La Universidad CESMAG garantiza el cumplimiento de las normativas regulatorias en seguridad
de la informacién incluyendo:

v" Constitucion Politica de Colombia: articulos 15 y 20, que reconocen los derechos a la
intimidad, el buen nombre y la libertad de expresién, y estabiecen la proteccion de datos
personales y el derecho al habeas data.

v Ley 1266 de 2008: por la cual se dictan disposiciones generales sobre el habeas data y
se regula el manejo de la informacién contenida en bases de datos personales,
especialmente lo relacionado con datos financieros, crediticios, comerciales, de servicios
y provenientes de terceros paises.

v Ley 1581 de 2012: por la cual se establecen disposiciones generales para la proteccién
de datos personales y se regulan los derechos de los titulares de los datos y las
obligaciones de quienes realicen su tratamiento.

v Ley 1273 de 2009 o ley de Delitos Informaticos en Colombia, establecida para proteger
la informacion, los datos y los sistemas que utilizan tecnologias de la informacion y las
comunicaciones.

v Ley-2502-de-2025 referente al delito de falsedad personal para la modalidad de
suplantacion utilizando herramientas de Inteligencia Artificial.

v Decreto 1074 de 2015: decreto Unico reglamentario del sector comercio, industria y
turismo, que compila y reglamenta las normas relacionadas con la proteccién de datos
personales, incluyendo: (i) Decreto 1377 de 2013 que reglamenta parcialmente la Ley
1581 de 2012, estableciendo lineamientos sobre el tratamiento de datos personales y (ii)
Decreto 886 de 2014 que reglamenta el articulo 25 de la Ley 1581 de 2012, sobre las
medidas de seguridad de la proteccioén de datos personales.

v Circulares y guias de la Superintendencia de Industria y Comercio (SIC) que orientan la
correcta implementacion de la normativa sobre proteccidn de datos personales y atencién
de consultas y reclamos.

SEGUIMIENTO

El seguimiento al desarrolio de los compromisos establecidos en la presente politica se realizara
mediante la fase de monitoreo estratégico establecida metodolégicamente en planes de accion
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acordes al cumplimiento de los objetivos y lineas definidas por el Plan Estratégico de Desarrollo
vigente el cual incluye la evaluacién de indicadores y monitoreo flexible, todo ello dentro de la
apropiacion de la mejora continua institucional y de programas académicos.

APLICACION

Esta politica se entiende como parte de las politicas de la Universidad CESMAG, es de obligatorio
cumplimiento y su desconocimiento no puede invocarse como causal de justificacion de su
incumplimiento.

REVISION

La politica de seguridad de la informacién debe ser revisada periédicamente y de requerirse debe
actualizarse de acuerdo con los cambios que susciten.

COMUNICACION

La presente version de la politica debera ser divulgada y difundida por intermedio de Rectoria a
todo el personal de la Universidad CESMAG y debera incluirse en la pagina web de la
Universidad para ser accesible a todos los miembros de la comunidad universitaria.

Asocagodn Escotar
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