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UNIVEASIDAO

ACUERDO NUMERO 025 OE, 2025
(AGOSTO 22)

Por el cual se expide la Polílica de Seguridad de la lnformación de la Univers¡dad CESMAG

EL CONSEJO DIRECTIVO DE LA UNIVERSIDAD CESMAG
en uso de sus facultades, y

CONSIDERANDO:

Que el Estatuto General de la Universidad, aprobado mediante Acuerdo 016 de 28 de septiembre
del 2020, dentro de las funciones asignadas al Rec{or, en el l¡teral b. del artículo 25 señala:
"proponer al Consejo D¡rect¡vo las políticas institucionales de la Universidad CESMAG de
acuerdo con la legislación vigente, el Es{atuto General y los reglamentos, y f¡jar las políticas
especificas'.

Que según el literal b del artículo 20 del Estatuto General de la Universidad, es función del
Consejo Directivo "aprobar, a propuesta del Reclor y orientación del Consejo Máximo, las
políticas de la Univers¡dad CESMAG, en coherencia con su modelo de gestión y arquitectura
institucional, de acuerdo con la leg¡slac¡ón vigente, el Estaluto General, los reglamentos, y velar
por su implementación y cumplimiento".

Que, en coherencia con la Misión, Visión y los princip¡os institucionales, y en articulación con el
Plan Estratégico de Desarrollo (PED) 2022-2029, la Universidad CESMAG asume la seguridad
de la ¡nformación como un compromiso estratégico fundamental. Esta decisión se alinea
directamente con el Objetivo Estratégico 3, orientado a la ¡mplementacíón de los Lineamientos
para el desarrollo de una arqu¡tectura institucional basada en el buen gobierno y los principios
éticos (LE011), así como en la toma de decisiones sustentadas en información confiable (LE0f 3)

Que la Política de Seguridad de la lnformación de la Universidad CESMAG establece las
directrices fundamentales para la protección de sus activos ¡nformáticos, asegurando la
confidencialidad, integridad y disponibilidad de la información gestionada en el marco de sus
procesos académicos, administrativos y misionales.

Que d¡cha politica promueve la adopción de estándares nacionales e ¡nternacionales en materia
de seguridad y ciberseguridad, así como una gestión proactiva de riesgos, inc¡dentes y eventos
relacionados; y adicionalmente, impulsa una cultura organizacional orientada a la
responsabilidad, el uso ético y adecuado de la información, y el compromiso mn la mejora
continua.

Que la Univers¡dad CESMAG reconoce la ¡mportancia estratégica de la seguridad de la
información como un componente esencial para la protección de sus procesos académ¡cos,
invest¡gatlvos, de proyección y administrat¡vos; y en consecuenc¡a, promueve la consolidación
de entomos digitales confiables, res¡lientes y al¡neados con los principios ¡nstitucionales,
contribuyendo alfortalecim¡ento de la gobernanza tecnológica y ál cumplim¡ento de sus objetivos
mis¡onales.

Que el Decreto Recloral 003 del 3 de mayo de 2023, creo el Comité de Tecnologías de la
lnformación CoTl de la Un¡vers¡dad CESMAG, encargado de ¡dentiñcar y recomendar la
formulación, seguimiento y cumpl¡m¡ento de /os procesos, proyectos y políticas sobre el tema.
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Que una de las funciones del comité coTl es la de ?sesorar /os procesos, proced¡m¡entos,
prcyectos y políticas que pemitan el manejo consistente e integrat de la gestión de ta ¡nformación
y su ciclo (recopilación, prccesamiento, almacenam¡ento, uso y disposición) además de su
seguñdad pan el func¡onam¡ento peftinente de los procesos admin¡sttativos y académicos, que
faciliten la toma de decisiones en el nivet direct¡vo y estratégico de la universidad".

Que, en la sesión celebrada el 6 de agosto de 202s, el comité de coTl aprobó la presentac¡ón
ante el Honorable Consejo Direclivo de la Política de Seguridad de la lnformación y del Manual
de Geslión de lncidentes o Eventos, con el f¡n de que sean analizados, revisados y aprobados.

Que el consejo Direc{ivo, mediante Acuerdo 014 del 26 de agosto de 2022, reguló el proceso de
formulación, implementac¡ón, competencia de aprobación, responsabil¡dades y clasificación de
las políticas en la Universidad CESMAG.

Que el Rector de la Universidad CESMAG presentia a consideración del Consejo Direclivo, la
Política de Seguridad de la lnformación, para su implementación.

En mérito de lo expuesto,
ACUERDA:

ART¡CULO l. {Probar la Política de Seguridad de Ia lnformación de la Universidad CESMAG y
del Manual de Gestión de lncidentes o Eventos, anexos al presente acuerdo.

ARTíCULO 2. El Consejo Directivo seÉ el intérprete del presente Acuerdo y resolverá las
ambigúedades y conflictos que se puedan presentar para su aplicación.

ARTíCULO 3. El presente Acuerdo se divulgará en los términos de lo eslablecido en el Acuerdo
038 del 26 de nov¡embre de 2021 del Consejo Directivo.

ARTICULO 4. La Política de Seguridad de la lnformac¡ón, debe ser revisada periódicamente y,
de requerirse debe aclualizarse de acuerdo con los cambios que susciten.

ARTíCULO 5. Es responsabil¡dad de todos los integrantes de la lnstitución, de acuerdo con sus
competencias, velar por el cumplimiento de la Política de Seguridad de la lnformación de la
Un¡versidad CESMAG y su desconocimiento no puede invoc¿¡rse como c¿lusal de justificación de
su ¡ncumplimiento.

ART¡cuLo 6. El presente Acuerdo rige a part¡r de las fechas su expedición y deja sin efecto
cualquier disposic¡ón que le sea contraria.

COMUNIQUESE Y CÚMPLASE

Dado en San Juan de Pasto, a los veintidós (22) dias del mes de de

-pp¿5fu1"1.r|D".Q-_
CHRISTIAN CAItilLO RAMIREZ CASTAÑO
Pres¡dente
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J
NZALEZ LÓPEZ
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Maria Gorett¡
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ANEXO 1

POLíTEA DE SEGURIDAD DE LA INFORMACóN

La política de seguridad de la información de la Universidad CESMAG define las directrices para
salvaguardar los activos de información, asegurando su confidenc¡al¡dad, integr¡dad y
disponibilidad. Promueve el cumplimiento normalivo, la adopción de estándares de seguridad y
ciberseguridad, así como la gestión proactiva de riesgos, incidentes y eventos. Además, fomenta
una cultura de responsabilidad, ética y manejo adecuado de la ¡nformación, alineados con los
valores y principios institucionales para el mejoramiento continuo y buenas prácticas de
seguridad de la ¡nformac¡ón.

ALCANCE

La Política de Seguridad de la lnformación de la Universidad CESMAG aplica a todos los usuarios
internos y externos, procesos, sistemas, act¡vos tecnológicos y datos, independientemente de su
formato o medio. lncluye la gestión ética y responsable de informac¡ón académica, admin¡strativa,
financiera y personal, garantizando su mnfidencialidad, integridad y disponib¡lidad. Abarca la
alineación con normativas, gestión de riesgos, incidentes y el uso adecuado de recursos
tecnológicos para proteger los activos de información inst¡tucionales.

OBJETIVO

Establecer los lineamientos estratég¡cos para la gestión integral de la seguridad de la información
en la universidad CESMAG, asegurando el cumpl¡miento normativo y la protección de la
confidenc¡al¡dad, integr¡dad y disponibilidad de los datos. lmplementando un marco de control y
responsabilidad en seguridad de ¡a información, así como adoptar tecnologías robustas para
fortalecer la protección de los activos de información institucionales.

LINEAS DE ACCIÓN

1 . Fomentar una cultura de seguridad de la información.
2. Gestión y asignación de recursos.
3. Protección de la información (lntegridad, Disponibilidad y Confidencialidad).
4. Prevención de incidentes o eventos de ciberseguridad.
5. Cumplimiento Normativo.

ESTRATEGIAS

El comité de Tecnología de la lnformación, en conjunto con el asesor de seguridad de la
información y gobierno de datos, liderará la gestión integral de la política de seguridad en la
Universidad CESMAG. Promoviendo la articulación de elrategias, asignación de roles clave,
supervisión de la implementación de mecanismos de protecc¡ón y el fortalecimiento de una
cultura institucional orientada a la seguridad de la ¡nformación, garant¡zando su cumplimiento en
todos los n¡veles organizacionales.

1. Comunicación y participación de todos los colaboradores y campañas de
concient¡zación.

"o" 00§o
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El recurso humano corresponde un fastor fundamental en la protección de la informac¡ón en
fomato d¡gital y físico, siendo responsabilidad de todos los colaboradores de LA UNIVERSIDAD
CESMAG conocer y cumplir los l¡neamientos aquí contemplados. La Univers¡dad pone a
disposición de todos los colaboradores canales y herramientas institucionales, para divulgar los
líneamientos. normas, procedim¡entos y políticas de seguridad de la información, para el
cumplimiento de todo el personal del alma mater. La Univers¡dad de manera periód¡ca definirá y
ejecutará campañas de conc¡ent¡zación para todos los colaboradores de la Universidad en
materia de seguridad de la información y dejará registros de dichas campañas, así como también,
definirá las mejores estrategias de capacitación y actualización del material sobre las mismas.

2. Gest¡ón y asignación de recursos.

La Universidad CESMAG con el apoyo de su recurso humano interno, tales como estud¡antes en
práctica, grupos de investigación, docentes de facultades y áreas relacionadas con
infraestruc{ura de tecnología de la información, buscará permanentemente innovar, investigar e
integrarse a tecnologías seguras en materia de segur¡dad de la información. Además, la
universidad busca de manera constanle propender por el uso e implementación de
infraestructuras lipo OPEN SOURCE o de codigo abierto o tipo GNU, buscando siempre la
madurez, el pos¡cionamiento y la innovación de eslas en el campus un¡vers¡tario.

Dado que se requiera invertir en recursos o paquetes de software licenciados, se llevará la
propuesta a Comité de Tecnología de la lnformación y a la Vicerrectoria F¡nanciera y Desarrollo
lnstitucional para asignar recursos económicos destinados a la adqu¡s¡c¡ón de equipos o software
que sea necesario y que no se pueda solventar c,on infraestructura OPEN SOURCE.

3. Gestión segura de la infiormación.
Con el propósito de garanüzar el tratamienlo ¡dóneo y protección segura de la información, la
Universidad CESMAG identifica, clas¡fica, valora y trata sus activos de información en función de
sus características de Confidencialidad, lntegidad y Disponibilidad. Para tal propósito la
Universidad imparte los s¡guientes lineamientos y/o directrices como requisitos mín¡mos de
seguridad de la información:

3.1. Controles de acceso.
El acceso a los sistemas de información y datos debe estar basado en el principio de necesidad
de conocer y controlado de tal forma que cada usuario tiene un compromiso para reducir los
riesgos asoc¡ados a la alteración, destrucción o fuga de información- El acceso a los sistemas
de ¡nformación se debe hacer c¡n claves de caÉcter personal e intransferible.

Cada usuario de los sistemas de información y henamientas tecnológicas de la Universidad es
responsable de proteger la información e infraestructura tecnológica que usa o t¡ene a su cargo,
así mismo debe desarrollar y ejecutar las acc¡ones necesarias para evitar que se produzcan
eventos que afecten su integridad, disponibilidad y confidencialidad.

Característ¡cas de las claves de acceso

r' Personales e intransferibles.
/ Deben camb¡arse per¡ód¡camente.
r' Deben guardarse de manera cifrada con protocolos seguros.
r' Debe tener una longitud mínima de 12 caracteres.

.o; o9§o
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r' Debe tener en su composición combinaciones mayúsculas, m¡núsculas, números y
caracteres especiales.

r' Nunca debe incluir palabras de dicc¡onario o combinaciones consecut¡vos de números.

3.2. Activos de información.
Los activos de información electrónica relacionados con información alojada en equipos de
cómputo deben ser asegurados mediante controles que prevengan su daño o pérdida. Así
m¡smo, la información en medio físico debe protegerse frente a accesos no autorizados y daño
o pérdida. Se debe contar con mecanismos tecnológicos y/o manuales de control de acceso que
perm¡tan establecer un perímetro de seguridad claramente definido y acorde con los resultados
de la identificación de riesgos relacionados con seguridad fisica y electrónica.

3.3. Protección de equ¡pos de cómputo.
Todos los equipos deben estar registrados en un inventario, situarse y resguardarse de tal forma
que se reduzca el riesgo de daño o de acceso no autorizado a los mismos. Los equipos
principales de cómputo tales como serv¡dores y elementos de ¡nterconexión deben estar alojados
en s¡tios seguros con a@eso restring¡do.

3.4. Reut¡l¡zación o elim¡nac¡ón segura de eguipos de cómputo.
La Universidad cuenta con controles para instalar, configurar las herramientas y/o programas de
software en respectivos en los equipos de cómputo en la organización, así como de su
ac{ualización pemanente. Además, cuenta con mecanismos y procedim¡entos de control para la
reutilización de equipos, re-potenc¡alízación y/o desuso de estos incluyendo mecanismos de
bonado seguro de la información y destrucc¡ón de discos duros en desuso.

3.5. Amb¡entessegregados
La Universidad establece y gestiona entomos de pruebas, producción e integración, garantizando
la segregación de datos y la integridad de la ¡nformación. La data almacenados en las bases de
datos del entorno de producción no se comparten ni se combinan con los entornos de pruebas o
desarrollo. Estos entornos están diseñados para fomentar un desarrollo seguro, alineado con las
mejores prácticas y directrices definidas por el responsable de seguridad de la información.

3.6. Control de Softrvare y propiedad intehctual
Toda nueva producción de programas de software desanollados en el campus de o en los
ambientes de cómputo de la Universidad, es propiedad ¡ntelectual de la misma, incluyendo el
código fuente y los objetos relac¡onados con las dislribuciones liberadas y corresponderá a la
Universidad hacer el registro de las dichas producciones ante los entes de control respectivos.

3.7. Seguridad en redes y teleinformática
La Universidad propende por una gestión segura de sus redes de datos, la cual demanda
configuración de elementos de seguridad tales como antivirus, firewall y elementos de cómputo
relac¡onados en brindar protección a los activos informáticos de Ia Un¡vers¡dad. Las redes deben
estar segmentadas y ofrecer n¡veles de segur¡dad adecuados a toda la comunidad Univers¡taria.

3.8. Gestión segura de información compart¡da con proveedores
Se debe mantener un nivel apropiado de seguridad de la información que se entrega a los
servicios contratados con lerceros, med¡ante la ¡mplementación de los acuerdos contractuales
con los mismos. Para el caso de tratamiento de datos de personas naturales apl¡cará ta ley 1581
de 2012 y la política de protección de datos personales de la Universidad CESMAG.

09§o
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3.9. Cumpl¡m¡ento y al¡neación con la pol¡tica de comunicaciones
El área de comunicac¡ones de la Univers¡dad CESMAG es la única área autorizada para d¡vulgar
o comunicar información de la universidad en redes soc¡ales. Los empleados o colaboradores de
la universidad deben utilizar las redes sociales, con responsabilidad y nunca deben compartir
contenido de la Universidad en las mismas sin la autorización del área de comunicaciones y
mercadeo.

3.10. Uso de quipos de escr¡tor¡o y portátiles ¡nstituc¡onales
La Universidad otorga equipos de cómputo personales o portátiles a todos sus colaboradores y
tiene a disposición de todos los estudiantes del campus universitario salas de eómputo
especializadas y aclualizadas. Es deber de todos los colaboradores alojar la información de
trabajo en carpetas compartidas en RED CORPORATIVA y/o en las carpetas en el servicio de
DRIVE ¡nstitucional.

3.11. Uso herÉmientas insührc¡onales
Todo colaborador debe dar un correcto uso a las herram¡entas institucionales cltadas de
continuación:

Correo corporaüvo: Debe incluir una f¡rma con el número de extens¡ón y una cuenta con imagen
legible. La autent¡cación debe seren dos pasos med¡ante el uso delteléfono celular. Todo coneo
¡nstituc¡onal ¡ncluye la leyenda Habeas Data acorde a la l€y 15A1 de 2012.

Drive: Solo se debe almacenar información institucional, y es obligación realizar una copia de
segur¡dad en el repositorio del grupo de trabajo as¡gnado en la red corporativa.

Calendar: Herramienta que permite planificar cronológ¡camente los espacios de reuniones entre
colaboradores y citar reuniones con el uso de dicha herram¡enta.

Chat: Medio autorizado exclus¡vamente para tratar temas corporat¡vos, permitiendo el envío de
documentos instituc¡onales y la real¡zación de teleconferencias de manera segura.

4. lncidentes y eventos

4.1. lmplementarmon¡toreocont¡nuo
Establecer sistemas de mon¡toreo de seguridad para detectar amenazas en tiempo real y actuar
proacf¡vamente ante posibles ¡ncidentes, asimismo, la verificación continua de redes y sistemas
de información los cuales deben estar protegidos con firewalls, antivirus, cifrado y otras medidas
de seguridad robustas como anális¡s de vulnerabilidades detec{ivas y correctivas.

U¡IIVTRS¡DAD
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Forms: Todo formulaio ut¡lizado para recolectar ¡nformación de terceros debe incluir una
leyenda de consentimiento, de acuerdo con lo estipulado por la Ley l58l de 2012. Redes
sociales públicas gratultas no están autorizado para elenvío de documentos privados o sensibles
de la institución. Para este propósito, deben emplearse exclusivamente las herramientas
institucionales aprobadas, s¡endo el correo eleclrón¡co el medio digital permitido para compartir
d¡cha informac¡ón.

Se debe utilizar únicamente software y herramientas licenciadas, aprobadas por la Universidad,
con el objetivo de mitigar riesgos en los activos de información.
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4.2. Capac¡tación en ciberseguridad y segur¡dad de la infomación
Ofrecer programas de formación periódica a todos los colaboradores sobre las mejores prácticas
en seguridad de la información, identificación de amenazas y manejo seguro de la información.

4.3. Promover entornos de desarrollo de sofhrvare seguro
Promover buenas prácticas basadas en estándares de desarrollo seguro, garantizando que todas
las aplicaciones y sistemas sean diseñados, ¡mplementados y mantenidos de acuerdo con las
mejores prácticas de seguridad de la información.

4.4, Desar¡ollar un plan de respuesta a incidentes
Crear y mantener un plan de respuesta ante incidentes de c¡berseguridad, con proced¡mientos
claros para mitigar el impacto y recuperar rápidamente los sislemas afectados.

5. Cumpl¡miento normat¡vo

La Universidad CESMAG garantiza el cumplimiento de las normat¡vas regulatorias en seguridad
de la ¡nformación ¡ncluyendo:

/ Constitución Política de Colombia: arlículos 15 y 20, que reconocen los derechos a la
intimidad, el buen nombre y la libertad de expresión, y establecen la protección de datos
personales y el derecho al habeas data.

r' Ley 1266 de 2008: por la cual se dictan disposiciones generales sobre el habeas data y
se regula el manejo de la información contenida en bases de datos personales,
especialmente lo relacionado con datos financieros, crediticios, comerciales, de servicios
y provenientes de terceros países.

r' Ley 1581 de 2O12i por la cual se establecen dispos¡c¡ones generales para la protección
de datos personales y se regulan los derechos de los titulares de los datos y las
obligaciones de qu¡enes realicen su tratamiento.

/ ley 1273 de 2009 o ley de Delitos lnformáticos en Colombia, establecida para proteger
la informac¡ón, los datos y los sistemas que utilizan tecnologías de la información y las
comunicaciones.

r' Ley-2502-de-2025 referente al delito de falsedad personal para la modalidad de
suplantac¡ón utilizando herramientas de lnteligencia Artificial.

/ Decreto 1074 de 2015: decreto único reglamentario del sector comercio, industria y
lurismo, que compila y reglamenta las normas relacionadas con la protección de datos
personales, incluyendo: (i) Decreto 1377 de 2013 que reglamenta parcialmente la Ley
1581 de 2012, estableciendo lineamientos sobre el tratamiento de datos personales y (i¡)
Decreto 886 de 2014 que reglamenta el articulo 25 de la Ley '1 581 de 2012, sobre las
medidas de seguridad de la protección de datos personales.

r' Circulares y guías de la Superintendencia de lndustria y Comercio (SlC) que orientan la
correcta implementación de la normativa sobre protección de datos personales y atención
de consultas y reclamos.

SEGUIMIENTO

{flÉ *.''*'t O(9se
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El seguimiento al desarrollo de los compromisos establecidos en la presente política se 'ealizatá
mediante la fase de mon¡toreo estratégim establecida metodológicamente en planes de acción



_Hombrfs Nuevos per¡ flempos NuavO§'

Esta política se entiende como parte de las polít¡cas de la Universidad CESMAG, es de obl¡gatorio
cumpl¡m¡ento y su desconocimiento no puede invocarse como causal de justif¡cación de su
incumplim¡ento.

REVEÉN

La política de seguridad de la información debe ser revisada periódicamente y de requerirse debe
actualizarse de acuerdo con los cambios que susciten.

COfTtUNICACÉN

La presente versión de la potítica deberá ser divulgada y difundida por ¡ntermed¡o de Rectoría a
todo el personal de la Un¡versidad CESMAG y deberá inclu¡rse en la página web de la
Universidad para ser acces¡ble a todos los m¡embros de la comunidad universitaria.

S&i,r,rur'.u O9SO
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acordes al cumplimiento de los objetivos y líneas def¡nidas por el Plan Estratégico de Desarrollo
v¡gente el cual incluye la evaluación de indicadores y monitoreo flexible, todo ello dentro de la
apropiación de la mejora cont¡nua institucional y de programas académicos.

APLICAClÓN


